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1.   
AMAÇ
Bu prosedür, Transalkım’ın BGYS kapsamında tanımlanan alanlar içinde fiziksel ve çevresel güvenliğini sağlamak üzere uyulması gereken yöntemleri açıklamak ve alınacak önlemleri tanımlamak için hazırlanmıştır.
2.   
KAPSAM
BGYS kapsamında tanımlı güvenli alanlar için fiziksel ve çevresel güvenliğin sağlanması konusunda uyulması gereken kurallar bu prosedürde yer alır
3.
TANIMLAR

Fiziksel Güvenlik: Yetkisiz kişilerin BGYS kapsamında tanımlanmış her türlü kritik bölüm ve alanlara erişmesini ve bu alanlar içindeki kritik bilgi varlıklarına zarar vermelerini önlemek amacıyla alınacak fiziksel önlemler
Güvenli Alanlar: BGYS kapsamında tanımlanmış kritik bilgi sistemlerinin bulunduğu alanlar
4.

İLGİLİ DOKÜMANLAR

İş Sürekliliği Planı
Olay Önem Dereceleri ve Tepki Süreçleri Çizelgesi
5.
SORUMLULULAR

Kuruluşun üst yönetimi ve BGYS kapsamı içindeki tüm çalışanlar bu prosedürün işletilmesinden sorumludur. Uygulamanın düzenli işleyişini ve prosedürde yer alan hükümlere göre yapılıp yapılmadığını BGYS Sorumlusu takip eder.
6.

UYGULAMA

6.1
Fiziksel ve çevresel güvenlik önlemleri İdari Müdür birimi tarafından 24 saat esasına göre sağlanır. Kritik alanların/bölgelerin güvenlik hizmetlerini sağlayan personel belirtilen kurallara uyar.

6.2 Fiziksel güvenliği garanti altına almak için; bina ve kritik alanlara giriş önlemleri alınır ve bu alanlardaki güvenlik denetimleri arttırılır. Tüm bilgi varlıkları ve sistemler sadece yetkili personelin girebileceği alanlarda bulunur. Kamera sistemi ile giriş denetimi sıkılaştırılır.

6.3 Personel kritik ve güvenli alanlarda kendilerine tanınan erişim yetkileri çerçevesinde giriş/çıkış yapabilir.

6.5 Personel binaya veya özel bölümlere giriş/çıkış yaparken kendi anahtarı veya yetkilendirilmiş kişi ile birlikte  girer..

6.6 Dış ziyaretçiler binaya alınmadan önce ziyarete geldikleri kişilerden doğrulama bilgisi alınır, ziyaretçilerin isim, kurum/firma, giriş ve çıkış saatleri kaydedilir.

6.7 Ziyaretçiler kuruluş binası içinde kendilerine verilen ziyaretçi kartlarını görünür biçimde takar. Güvenli alanlarda fotoğraf çekmek, görüntü almak ve ses kaydetmek yasaktır.

6.8 Güvenli alanlar, yangına karşı alarmlar ve söndürme sistemleri ile desteklenir.

6.9 Bilgi varlıklarının iş sürekliliğini sağlamak üzere jeneratör ve kesintisiz güç kaynağı olanakları sağlanır.

6.10 Kullanıcı ekranları ile önem arz eden dokümanlar kullanılmıyorsa kapatılmalı ve kilitli dolaplarda saklanmalıdır.
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